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Sirketlerin Hukuka Uyum
Politika ve Kulturlerinde
Rekabet Kurumu’nun Yerinde incelemelerinin
Yeri ve Degisen Rolu

Av. Hazar Basar

*Bu sunumda yer alan yazili ve s6zli gériis ve degerlendirmeler sunumu yapan
kisi/kigilerin kigisel degerlendirmeleri olup TEID’in gériisiinii yansitmamaktadir.
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Genel Bakig

Devlet, ... piyasalarda fiili veya anlagsma sonucu
dogacak tekellesme ve kartellesmeyi énler.
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Rekabetin
Korunmasi Hakkinda
Kanun (“RKHK”)

Rekabet Kurumu

Sorusturma

On arastirma

Rekabet «  Yerinde inceleme
Yoénetmelikler Kurulu’nun
Kararlari * Yogunlagsmalarin
v Kontrolu
Kilavuzlar
« Bilgi Talebi
Rekabet Hukuku « Pazar Takibi
i . _Sektc'jr
« Rekabet Kanunu Incelemeleri
 “Etkin rekabetin” . Rekabet

korunmasi Savunuculugu



Hukuk Baskan Mesleki Baskan Ozel Kalem BAs KAN
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i'li'all(l'(lla Denetim ve Uygulama Dairesi | Denetim ve Uygulama Dairesi IV Bilisim Teknolojileri Dairesi
iskiler
Musavirligi
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Kararlar Dairesi Istanbul Bélge Temsilciligi

Kartel ve Yerinde inceleme Destek Birimi
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Reputation

Randevu alinmadan/haber
verilmeden gergeklestirilen
baskin niteliginde bir bilgi ve
belge arama surecidir.

Nedir? j

Kilavuz-Meslek Personeli:
Rekabet Basuzmani, Rekabet
Uzmani ve Rekabet Uzman

RKHK-"Kurul emrinde calisan Yardimcisi

uzmanlar"

Adli bilisim uzmani da

Kim tarafindan gerceklestirilir? .
katilabilmekte

E-posta mesajlari

Whatsapp/Telegram/Teams/
Skype yazismalari

Veriler tesebbis binasinda veya

Yerinde inceleme Neler incelenir? ) Rekabet Kurumu'nun adli bilisim
Ajandalar laboratuvarinda incelenebilir

Not defterleri

Bilgisayar kayitlari

Veriler adli bilisim yontemleri ile
iki kopya olarak veri
depolayicilara kopyalanir.

Veri depolayicilarindan biri
inceleme yapilan tesebbuUs
yetkilisine teslim edilir.

Tamamlandiktan sonra ne j— Anilan iki veri depolayicisi

yapilir? f?ll$|l‘.1iﬂ_aki c.lepo!a.ma araglari
icerigi geri getirilemeyecek
sekilde silinir.

Yerinde inceleme tutanagdi
dizenlenir.
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Yerinde inceleme Siireci ve Rekabet Kurumu’nun Yetkileri

« RKHK 15. madde: “Kurul ...Defterlerini, fiziki ve elektronik ortam ile bilisim
sistemlerinde tutulan_her turlu verilerini ve belgelerini_inceleyebilir, bunlarin
kopyalarini ve fiziki drneklerini alabilir”

« CD, DVD, hard disk gibi alanlarin yani sira bulut sistemlerinde yedeklemesi
yapilan veriler de incelenebilir, silinen veriler geri getirilebilir

« Tasinabilir cinazlar, adli bilisim cihazlariyla incelenir.
« Cellebrite yazilimi
« Imaj alinabilir
« Silme islemleri metadata kayitlari ve program yazilim kodlarindan tespit
edilebilir
« Cihazda yerinde inceleme basladiktan sonra yapilan her turlu degisiklik ve
hareket tespit edilebilir

* Yerinde inceleme basgladiktan sonra cihazda yapilan her tirlu degisiklik ve
hareket tespit edilebilir.
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Sahsi Telefonlar?

 Hizli Gozden Gegirme — Cep telefonu timuyle sahsi kullanima mi
ozgulenmis yoksa igle ilgili iletisimler icin de kullaniliyor mu?

— lIsle ilgili kullaniliyorsa, sahsi telefonlar incelenebilir

=
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IiRSIMINE;
NOT YOURS, MINEl!

 Anayasa m. 20 — Ozel hayatin gizliligi?



Yerinde inceleme Esnasinda Sirkette Hazir Bulunmama

* Yakin mesafede ve gelebilecek durumda olmasi halinde kisinin sirkete
gelmesi istenir.

 Sehir disinda vb sebeplerden kisinin cihazlarina uzaktan baglanti
yoluyla baglanilir.

Sinirlari nelerdir?

Kom{m ata.rak sirket disinda R R AIHM-Peck v. The United Kingdom
. oldugunu ispat AY m. 20-Ozel hayatin gizliligi
slrket D|§|ndak| KI§I AIHM-Fernandez Martinez v. Spain;
. . . Barbulescu v. Romania
Isyerinde ézel hayat var midir?

AiHM-Antovi¢ and Mirkovi¢ v. Montenegro
AiHM-Lépez Ribalda and Others v. Spain
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Sirkete girilmesine izin
verilmemesi

Bazi belgelerin alinmasina izin
verilmemesi

Bazi bolimlere girilmesine izin
verilmemesi

Yerinde incelemenin
Enge"en mesi Dokumanlarin yok edilmesi

Yazisma, e-posta ve mesajlarin
silinmesi

Calismalarin kasten
yavaslatilmasi
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Ne yapmamali?
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Yerinde inceleme
engellenmemeli,
zorlastirilmamali ve

yavaslatilmamalidir.

Bir onceki yi1l cirosunun %0,5
~ oraninda idari para cezasl
uygulanabilir.

Yerinde inceleme hakim
karariyla gerceklestirebilir.

ihlal tespiti halinde
— agirlastiric1 sebep olarak
dikkate alinabilir.

_ Pismanlik basvurusu tehlikeye
girebilir.




Ne yapmal1?

TEID@

k ve Itibar De

Yerinde incelemeye tam ve aktif
destek saglanmali.

Yerinde inceleme sirasinda giris
cikis ve log kayitlary, yurt disi
~ serverlarinda tutulan verilere
erisim, kodlara erisimin
saglanmasi.

Sirket binasinda bulunmayan
kisilerin bilgisayarlarina uzaktan

baglanti icin gerekli destegin
saglanmasi.

Yerinde inceleme basladigi andan
itibaren herhangi bir verinin

- silinmemesi ve surece yardimcl
olunmasina iliskin sirket
calisanlarinin bilgilendirilmesi.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Naos Kozmetik (06.10.2022, 22-45/659-283)

13.09.2022 tarihinde yerinde inceleme yapiliyor ve “tesebbuse ait oldugu beyan edilen”
telefonlar IMElI numaialari kaydedilerék inceleniyor.

Bir Naos gqllganl, kullandi§i tek telefonun tesebbuse ait is telefonu oldugunu ve Whatsapp
kullanmadigini beyan ediyor.

Telefonda Whatsapp uygulamasi, rehber listesi, arama kayitlari ya da herhangi bir
yazismanin bulunmadiqgi tespit ediliyor ve bu tespite iliskin kayitlar tutanak altina aliniyor.

Bu durum, hayatin olaqan akisina uygun bulunmuyor ve 29.09.2022 tarihinde ikinci kez
yerinde inceleme yapiliyor.
Capraz incelemelerde Whatsapp yazismalari gorulUyor.

Ya2|%ma tespit edilemeY(en telefon, e-posta adresiyle senkronize edilen telefonlar ile
karsilastirihyor. Sahsin kizina ait oidugu beyan edilen farkl bir telefon kaydina rastlaniyor.

BTK’ya yazi yaziliyor ve GSM numarasinin iki farkli IMEI numarasi ile eslegip eslesmedigi,
teﬁlesmdelllzamanl, angi IMEI numarali telefonlarda hangi surelerle kullanildigina iliskin bilgi
alep ediliyor.

BTK, cihazin ilk yerinde incelemeden 6nce farkl IMEI numarasina ait telefonda, yerinde
inceleme bagsladiktan 26 dk sonra ise farkli bir telefonda kullanildidi bilgisini veriyor.

SIM kartin cikarilip “bos” bir telefona takilarak uzmanlarin yaniltildiqi sonucuna
variliyor.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

L ’oreal (29.09.2022, 22-44/646-278)

« Whatsapp uzerinde “Herkesten Sil” 6zelligi kullanilarak slime yapilyor. Bu
durum, capraz yazigmalardan ve slime islemi sonrasi yapilan yazismalardan
tespit ediliyor.

« Whatsapp yazismalarini silen caligsanlarin e-postalarda slime yapilip
yapiimadigina iliskin log kayitlari talep ediliyor.

* Yurtdisi yetkililerle yapilan e-posta yazigsmalariyla log kayitlari sunuluyor.

» E-posta sunucusuna dogrudan erigim saglanamadigi igin log kayitlarinin
yerinde inceleme zaman araligini icerip icermedigi tespit edilemiyor.

« Tesebbus, Kurum uzmanlarinin ¢ikarimlarini kabul etmedigini tutanaga serh

dusuyor.
» Tesebbus, bir ek beyan dilekcesiyle ayrintili agiklamalarini Kurum’a sunuyor.

« Whatsapp mesajlarinin silinmesi, mesaj icerigi gortulemese de yerinde
incelemenin engellenmesi icin yeterll gorultyor.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Softtech (15.09.2022, 22-42/614-258)

» Inceleme bagladiktan sonra e-postalarin silindigi tespit ediliyor.
« Yasanan gelismelere iliskin iki farkl dilekce Kurum kayitlarina intikal ediyor.

« Silinen yazismalarin yerinde inceleme konusu ile ilgili olmadigi ve silinen
yazismalarin tamamina erisildigi ifade ediliyor.

» “|stemsiz panik hali’nin Ust diizey ydnetimde yer almayan ve yerinde inceleme
deneyimi olmayan bir ¢alisan i¢in hayatin olagan akisina uygun, munferit bir
“panikle slime” eylemine sebebiyet verdigi belirtiliyor.

* Yerlesik ictihada gore bizatihi silme eyleminin kendisinin ihlal teskil ettigi,
geri getirilmenin veya igerigin onemli olmadigi vurgulaniyor.

» Tesebbisin Sahibinden.com kararina atif yaptigi gorulayor.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Sahibinden.com (27.05.2021, 21-27/354-174) ve Ank.2.id.Mahk. — E.2022/254

* En son 16 gun 6nce yazigma yapildigi suphe uyandiriyor ve adli biligsim yazilimi ile
inceleme yapiliyor.

* Yazigmalarin silindigine isaret eden bazi kayitlara rastlaniyor. Fakat silmenin
zamanlamasi tam tespit edilemiyor. RK Bilisim Teknolojileri Dairesi
Baskanligi’'ndan gorus aliniyor.

« BTDB, cesitli silme senaryolariyla adli bilisim yazilimi ile gorulen Whatsapp
hareketlerinin ne anlama geldigini test ediyor. BTDB’nin gorusune gore
incelemenin bagladigi saat itibari ile silme yapilmis kabul ediliyor.

 Mahkeme'ye gore ise;
- Silme eylemi tim unsurlariyla ortaya konmadan varsayimsal senaryolarla ceza tesis
edilemez.
» Silindigi iddia edilen yazismalara, capraz incelemelerle ulasiimis,

+ Silme igleminin yapildigi iddia edilen telefon kisisel telefon olup silinen yazismalar da sirket
islerine iligkin hususlari icermemektedir
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

LG ve SVS (09.09.2021, 21-42/618-305)

- Inceleme basladiktan sonra Ui¢ farkl ¢alisanin Whatsapp uygulamalarini
(yazismalari degil) silip yeniden yukledikleri tespit ediliyor.

* Yukleme zamanlamasi teknik olarak ortaya konuluyor, ancak slime zamani
belirlenemiyor.

LG tarafindan gonderilen cevap dilek¢esinde ise gerekli tim uyarilarin
yapildigi, silme isleminin yonetimin bilgisi dahilinde olmadigi ifade ediliyor.

 Kurul, bu ifadeyi ikrar olarak yorumluyor.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Medicana Samsun (17.06.2021, 21-31/400-202)

« Genel Mudur, yerinde inceleme sirasinda cep telefonunu arabada
unuttugu gerekcesiyle sirket disina cikiyor ve 10 dakika sonra telefonuyla
geri donuyor.

« Inceleme sirasinda Midur’tin telefonunda birgok konusma kutucugunun
oldugu ancak bunlarin higbirinde Mudur’in arabaya gitmek igin ayrildigi
andan onceki yazigmalarin yer almadigi tespit ediliyor.

» Telefonun uzmanlara tespit edilmesinden sonra bircok mesajin Whatsapp
uzerinden iletildigi dikkate alinarak inceleme basladiktan sonra
yazigmalarin silindigi kanaatine variliyor.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Ciceksepeti (27.05.2021, 21-27/354-173 )

» Inceleme devam ederken WhatsApp mesajlarinin silindigi tespit edilmis.

» Mesajin yanhslikla farkli kisiye gonderilmis oldugundan silindigi iddiasi bu
makul bir sebep olarak degerlendiriimemis.

* Bir calisanin ge¢mis tarihli bir e-postasinin ekran goruntustnde “(...)
yazdigi (...) bir sey var mi siz silebilir misiniz” ve cevabinda
“halletcem” ifadesi_gorulmus, ekran goruntusunun bulundugu WhatsApp
yazismasinin ¢alisanlardan birinin mobil cihazindan tamamen silindigi tespit
edilmigtir.

« S0z konusu igeriklerin de yerinde inceleme devam ederken silindiginin
anlasildigi belirtiimigtir.
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Yerinde incelemenin Engellenmesine Yénelik Kurul
Kararlari

Unilever (07.11.2019, 19-38/584-250)

« Uzmanlar, eDiscovery programi ile bazi ¢alisanlarda uzaktan erisimle
inceleme yapmak istemislerdir.

» eDiscovery inceleme yetkisinin yurtdisinda calisan bir yetkilide bulunmasi
sebebiyle saat 11:00°de iletisim kurulmustur. 12:30'da inceleme yetkisinin
verildigi ifade edilmis ancak daha sonra globalden daha Ust diuzey bir
yetkilendirmeye ihtiya¢ duyuldugu belirtilmistir.

* Yurtdigindaki yetkililer incelemenin yalnizca Turkiye verileri Uzerinde
yapilabilecegini, bunun ayrigtiriimasi igin sureye ihtiya¢c duyuldugunu
belirtmis ve ancak 17:45’te erisim izni verebilmiglerdir. Kurul, bu sureyi
engelleme olarak nitelendirmistir.



Yerinde incelemeye Nasil Hazir Olunur?
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Bir yerinde inceleme durumunda yapilacaklarin
belirlendigi bir acil durum plani hazirlanmali:

* Kim kargilayacak

* Kimlere haber verecek

» Uzman heyete ne sdyleyecek / sdylemeyecek

« Inceleme ekibinin yetki belgesi ve bilgilerin
dogrulugunun kontrolin saglanmasi

* Hizli olunmali ve yerinde incelemeye katilim
onceliklendirilmelidir

e Kurum uzmanlarinin “devlet memuru” olduklari
unutulmamali, sozlu iletisimlerde Usluba dikkat
edilmelidir

» “Stand-still” pozisyonu alinmali ve adeta yerinde
inceleme basladigi andaki durum dondurulmahdir

« Mumkun ise bagimsiz bir avukatin yerinde incelemede
hazir bulunmasi saglanmali



Rekabet Hukuku Farkindaligi Nasil Saglanir ve Olasi Cezalar TEID“
Nasil Engellenir?

Sirket ici rehber kilavuz
hazirlanmasi

Duzenli araliklarla egitim verilmesi

Yonetim
Departmanlar bazinda yUritilen
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| faaliyetler kapsaminda risk teskil Satig/Operasyon
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Sirket Ici Rekabet '< eden konularin tespit edilerek insan Kaynaklari
Hukuku Uyum Programl uyum plani hazirlanmasi
Pazarlama
- _‘:
| Sirket sézlesmelerinde yer alan :
I hiukimlerin RKHK cercevesinde :
: incelenmesi ve gerekiyorsa :
| uyarlanmasi !
‘- .
SimuUlasyonlar
f—‘-__ . —.__—_} Phishing e-postalar
- | Sirket biUtinUnde tutarli bir | Uyum programindaki basari performans
: davrar“s modeli o[U$turulmaS| : degerlendirme kriteri olarak getirilebilir Puanlama cetveli
L )

Sonuglarin dogrultusunda 6zel egitim
icerikleri
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Etik ve Itibar Dernegi
Ethics & Reputation Society
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NOW T WILL TAKE
JOUR OUESTIONS.




